Безопасность
Памятка по обеспечению безопасности при работе в системе ИБ
Общие требования
К компьютерам, работающим с любой системой Электронного Документооборота (в том числе с системой ИБ), предъявляются повышенные требования по безопасности! Эти требования справедливы и для любых других компьютеров, подключенных к сети Интернет.
При работе в системе Интернет-банк рекомендуем Вам соблюдать следующие правила безопасности:
1. Использовать только лицензионное программное обеспечение;
1. Своевременно устанавливать обновления операционной системы;
1. Использовать и своевременно обновлять на компьютере эффективное антивирусное программное обеспечение;
1. При работе в сети Интернет не соглашаться на установку каких-либо дополнительных программ, полученных из Интернета;
1. Не использовать права администратора при отсутствии необходимости. В повседневной практике входить в систему как пользователь, не имеющий прав администратора;
1. При работе с электронной почтой не открывать письма и вложения к ним, полученные от неизвестных отправителей, не переходить по содержащимся в таких письмах ссылкам;
1. Исключить работу с системами общего пользования (ICQ, Одноклассники и т. п.);
1. Не посещать сайты сомнительного содержания;
1. Исключить возможность установки программ для скачивания файлов (torrent и т. п.).
Дополнительные советы по безопасной работе в системе ИБ:
1. Для входа в систему ИБ использовать только адреса серверов Банка Кремлёвский: http://www.kremlinbank.ru/ и https://ibank.kremlinbank.ru/;
1. Хранить ключи ЭЦП исключительно на устройствах USB-токен;
1. Не передавать носитель информации с ключами ЭЦП третьим лицам, не оставлять его без присмотра, хранить в недоступном месте;
1. После окончания работы в системе ИБ извлекать носитель информации с ключами ЭЦП из компьютера;
1. Не вводить пароли при посторонних;
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